DIJITAL HAK VE SORUMLULUKLARIMIZ NELERDIR?

Hizla ilerleyen bilgi ve iletisim teknolojileri, bireyleri yogun bir sekilde internet ve
sosyal medya mecralarini kullanmaya sevk ediyor. Cevrimi¢i ortamda arama,
paylasim, alisveris, mesaj basta olmak tizere 1 dakikada milyonlarca islem yapiliyor.
Bu durum, oldukc¢a fazla islemin yapildigi bu platformlar1 kullanan internet
kullanicilarinin, bu ortamlarda ne tiir hak ve sorumluluklar: olduklarini daha da
onemli hale getiriyor.

Dijital hak, bireylerin dijital medyada bilgisayar ve diger elektronik cihazlar yoluyla
bilgiye erismesini, icerik olusturmasint ve olusturdugu icerigi yayimlama
ozgurligiind ifade ediyor.

Gliniimiizde yalan ve asilsiz haberler, internet diinyasi i¢in en biiyiik sorunlardan
biri. Internet kullanicilarin bu tiir haberleri dogruluguna bakmadan bilingsiz ve
sorumsuz bir sekilde paylasmasi olayin boyutunu daha da byiitiiyor. Yalan
haberlerin sonucglar1 bazen insan hayatina bile mal olabiliyor, toplumsal
huzursuzluklara neden olabiliyor. Bazen bilin¢li olarak yalan haberler yayina
sokularak insanlarin algilariyla oynanabiliyor ve giindem degistirilebiliyor. Bunun
bir parcasi olmamak i¢in haberin dogrulugunu iyi arastirmak gerekiyor.

Internette yaptigimiz biitiin is ve islemlerle, bu ortamlarda dijital ayak izleri
birakiyoruz. Cok onemli veriler iceren bilgiler paylasiyoruz. Bir icerik paylasmak, bir
paylasima yorum yapmak, bir videoyu yaymnlamak gibi. Biitiin bunlar1 yaparken
haklarimizin ve sorumluluklarimizin ne oldugunu, bunlarin ne kadar farkinda
oldugumuzu da bilmemiz gerekiyor.




Internet ortaminda, kullanicilarin bilmesi gereken baz1 haklar su sekilde siralanabilir:
Ozel hayatin gizliliginin korunmasi hakki
Kisilik haklarinin ihlal edilmemesi hakki
Kisisel verilerin korunmasi hakki
Internette diisiincenin ifade edilmesi hakki
Internet yoluyla yonetime katilma hakki

Internet iizerinden sikdyet hakk

Internette lekelenmeme hakki

Ozel Hayatin Gizliliginin Korunmas1 Hakki: Ozel hayatin gizliliginin korunmasi hakki,
bireyin 6zelinde kalmasi gereken ve 6zel hayatina dair olan, gizli kalmasi ve korunmasi gereken
onemli bir haktir. Interneti bagkalarina zarar vermek amaciyla kullanan kétii niyetli kisiler, diger
bireyin haberi olmadan 6zel hayati ile ilgili bilgileri bu internet ortamlarinda
paylasabilmektedirler. Bu durum sonucunda kisilerin itibar1 zedelenmekte, hayatlarinda
onarilamayacak tahribatlara yol a¢gmaktadir. Zararlar1 en aza indirmek adina kisi, boyle bir
durumda bagvurmasi gereken mercileri ve takip etmesi gereken siireci ¢ok iyi bilmelidir ki hakkin
arayabilsin, bu sugu isleyenlere karsi gerekenleri yapabilsin.

Ozel hayatin gizliliginin ihlali bir anlamda kisilik hakki ihlalidir. Her iki durumda da haklarimizi
bilmemiz ve aramamiz gerekiyor. Bu kapsamda; internet ortaminda 6zel hayatinin gizliligi ihlal
edilen kisi 5651 say1l1 kanunun 9/A maddesine gore kisiler hakkini arayabilir. Kisi 6zel hayatinin
gizliligini ihlal eden internet sitesinden bu igeriklerin ¢ikarilmasini talep edebilecegi gibi ayni
zamanda de siteye erisimin engellenmesini talep edebilir. Ayrica bu durumla ilgili olarak bu ihlali
yapanlar hakkinda savciliga su¢ duyurusunda bulunabilir. Ayni sekilde kisilik hakki ilan edilenler
de ayni kanunun 9. maddesine gore hakkini arayabilecegi gibi, bu ihlali yapanlar hakkinda
savciliklara su¢ duyurusunda bulunabilirler.

Kisisel Verilerin Korunmasi1 Hakka: Kisisel veri, kimligi belirli veya belirlenebilir gercek kisiye
yani bireye iliskin her tiirlii veriyi ifade etmektedir. internette birakilan izlerden hareketle anhk
olarak belki de milyonlarca kisinin verisi sahislar tarafindan veya kullanilan internet platformlar:
tarafindan islenmektedir. Zaten biz internet kullanicilari, internette herhangi bir platforma tiye




olurken o platformun bize sundugu s6zlesmeyi kabul ederek tiye oluyoruz. Cogumuz bu
tiyeliklerde kargi tarafa hangi haklar verdigimizi, sozlesmeleri okumadigimiz i¢in tam olarak
bilmiyoruz. Ne yazik ki tiye olmak i¢in 6niimiize konulan s6zlesmelerin uzunlugu ¢ogumuzu
kabul et ve kullan gibi yanlig bir yola itiyor.

Ulke olarak 2016 yilinda mevzuatimiza giren 6698 sayili kisisel verilerin korunmasi kanunu ile
kisisel verilerimiz bir anlamda kanuni olarak koruma altina alinmis bulunuyor. Her ne kadar yurt
icinde islenen kisisel verilerin islenmesi noktasinda kurallar belirlenmis olsa da kendi ellerimizle
verdigimiz ve yurt disinda depolanan ve islenen kisisel verilerin iiyelik yaparken kabul ettigimiz
sozlesmeler kapsaminda islendigini unutmamak gerekiyor.

Diisiincenin ifade Edilmesi Hakka: internetin en 6nemli 6zelliklerinde birisi de diisiincelerin
ozgiirce ifade edilebilmesi ve paylasilabilmesidir. Fakat bunu yaparken diisiincenin siddete,
nefrete ve suca tegvik edici olmamasi gerekir. Diisiinceyi ifade ederken, bagkalarinin haklarinin
ciddi anlamda zarar gordiigii durumlarda hakki ihlal edilen kisilerin haklarini koruma amagh
olarak, ifade ozgiirliigiinde bazi 6zel sinirlandirmaya gidilebilmekte oldugunun bilinmesi
gerekir. Gerek gercek hayatta gerekse internet ortaminda disiinceyi ifade etme hakki,
baskalarinin haklarini ihlal edecek ve zedeleyecek boyutta olmamalidir. internet kullanicilars;
haklarinin, bir bagkasinin hakkinin ihlal edildigi noktaya vardiginda bittigini bilmesi gerekir.
Boyle bir durumda yapilan hak olmaktan ¢ikar ve su¢ haline donisiir.

Internet Yoluyla Yonetime Katilma Hakka: Internet {izerinden yonetime katilma, kisiye
sunulan hizmetlerin usuliine uygun bir sekilde kullanilmasiyla ilgili bir haktir. E-Devlet
tizerinden bu hak 6zgiir bir sekilde kullanilabiliyor. Ilgili kurumlarin yanls uygulamalar1 CIMER
yoluyla sikayet edebilecegi gibi istek ve oneriler de bu yolla ilgili kurumlara iletilebilmektedir.
Bir anlamda bu hakkimizi kullanarak baska haklarimizin ihlal edilmesine ve olas1
magduriyetlere de engel oluyoruz.

internet Uzerinden Sikayette Bulunma Hakki: internette milyonlarca internet sitesi
bulunmakta ve her sitenin igerikleri farklidir ve bu igerikler bazen zarar verici boyutlara
ulagabilmektedir. Ornegin; cocuklari cinsel olarak istismar eden, kisileri intihara yonlendiren,
saglik icin tehlikeli madde teminine imkan saglayan, uyusturucu ve uyarict madde kullanimini
tesvik edip kolaylastiran, zararli yazilim iceren internet siteleri, pornografik siteler bunlardan
birkagini olusturmaktadir. Bu tiir sitelerin ilgili birimlere sikayet edilmesi bir hak oldugu gibi
ayni zamanda da bir sorumluluktur.

internette Lekelenmeme Hakki: internet ortamlari, diger bireylere iftira atmay1 ve ithamlarda
bulunmay1 olduke¢a kolaylastirmistir. Glintimiizde internet ve sosyal medyada, farkli isimler
ardina saklanip bagkalarinin itibarini lekeleyen kotii niyetli kisilerin varligi unutulmamalidir.




Bireylerin masumiyet karinesini goz ardi edilerek, haksiz ve mesnetsiz bir sekilde kisilerin
itibarlar1 lekelenebilmektedir. Kisilerin somut olmayan dayanaksiz ihbar ve ithamlarla
sucluymus gibi gosterilmesi kabul edilemez bir durumdur.

Birey olarak bizlere diisen en 6nemli sorumluluk, internetteki bu tiir haber ve ithamlar1 dogruluk
filtresinden gegirmeden kabul etmemek ve hakkinda haber ¢ikan, itham edilen kisiye karsi 6n
yargili davranmamaktir. Bir anlamda dijital empati yapmaktir.

Dijital haklarinmiz1 arayabileceginiz bazi linkler:

Ozel hayatin gizliliginin korunmas - https://www.ihbarweb.org.tr/ohg/
Zararli Internet Sitelerini Bildirme - https://www.ihbarweb.org.tr
Kisisel verilerin korunmasi - https://www.kvkk.gov.tr/
Cumhurbagkanhg iletisim merkezi - https://www.cimer.gov.tr/
E-Devlet Kapist - https://www.turkiye.gov.tr/

Erisim Saglayicilar Birligi - https://www.esb.org.tr/

Guivenli internet Hizmet - https://www.guvenlinet.org.tr/

Diger - https://internet.btk.gov.tr/

OZEL HAYATIN GIiZLiLiGi VE MAHREMIYET: TAKIP EDILMESI GEREKEN SURECLER

Insan, dogasi geregi diger insanlarla veya belirli kisilerle temas halindedir. Insanin diger insanlarla
iletisim halinde olmasi, iligkiler kurmasi, insanin sosyal varlik olmasinin bir sonucudur.

Bireyler, yasamis olduklar1 her seyi diger kisilerle paylasmak istemeyebilirler. Saklamak istedikleri,
kendilerine ait kisisel alanlar1 olsun isterler. Bunlar, bireyin daha 6zgiir ve kendini giivende
hissetmesini saglar. Her bireyin, sirlari, gizli kalmasini istedigi faaliyetleri vardir. Bunlarin
korundugunu bilmek, kisiyi rahatlatir ve diger bireylerle iletisim kurmasini kolaylastirir.

Iletisim teknolojilerinin gelisimiyle birlikte, diger insanlarla iletisim kurmak oldukca kolaylast1.
[letisimin kolaylagsmasinin kisilerin 6zel hayatina yansimalari olmaya basladi. insanlar internet ve
sosyal medyadaki paylasimlariyla bende varim derken, paylagsmak istemediklerinin de iyi niyetli
olmayan birileri tarafindan paylasima sunulmasi magduriyetlere sebep olmaya basladi. insanlar,
teknoloji kullanilarak o6zel hayatin gizli kalmasi gereken alanlarmmin daha kolay ihlal
edilebileceginin farkina vardilar. Teknolojiyi kullanan kisinin kullanim amacina gore fayda ve
zarar getirebilecegini gordiler.

Ozel hayat kavramina ilk defa insan Haklar1 Evrensel Beyannamesinde yer verilmistir. 10 Aralik
1948 tarihinde ilan edilen beyannamenin 12.maddesine gore;

“Hi¢ kimse ozel hayat1 ailesi, meskeni ve yazismasi hususlarinda keyfi karismalara, seref
ve sohretine karsi tecaviizlere maruz kalamaz. Herkesin bu karisma ve tecaviizlere karsi
kanun ile korunmaya hakki vardir.”




T.C. Anayasasinda 6zel hayatin gizliligi; 6zel hayatin korunmasi baglhigi altinda ilk kez 1961
Anayasasinda yer almistir. Mevcut Anayasamiz olan 1982 Anayasasinda; Kisinin Haklam ve
Odevleri bashgi altinda 20. madde ile 6zel hayatin gizliligi diizenleme alan1 bulmustur. 5237 say1li
Tiik Ceza Kanununda 6zel hiikiimler ikinci kistm dokuzuncu béliim, Ozel Hayata ve Hayatin Gizli
Alanmna kars1 suglar bashgi altinda 134. Madde ile, Ozel Hayatin Gizliligini ihlal sucu diizenleme
alani bularak yaptirima baglanmustir.

Teknolojinin hizli gelisimi 6zel hayatin gizliliginin sadece gercek hayatta degil internette de ihlal
edilebilecegi yasanan bir¢ok magduriyetle ortaya ¢ikarmis ve bir¢ok hukuki sorunu beraberinde
getirmistir. Internet ortaminda 6zel hayatin gizliligi ile ilgili yasanan magduriyetler, olusan hak
ihlallerinin daha kolay ve gizli bir sekilde internet ortaminda gerceklestirilebildigini gostermistir.
Bu magduriyetler, bununla ilgili tedbir alinmas: gerekliligini ortaya koymustur.

Bu nedenle de 5651 sayili Kanun kapsaminda 6zel hayatin gizliliginin ihlaliyle ilgili diizenleme
yapilmistir. Kanunun 9/A maddesinde internet iizerinden gerceklesen ihlallerde, Ozel Hayatin
Gizliliginin ihlal edildigi icerige Erisimin Engellenmesi seklinde yer almaktadir. Kanunun 9/A
maddesinde; internet ortaminda islenen suglarla miicadele etmek ve bu ortamda ortaya ¢ikan
ihlalleri gidermek amaciyla kullanilan temel araglar niteligindeki erisimin engellenmesi ve ihlal
konusu igerigin yayindan ¢ikarilmasi yontemleri diizenlenmistir.

Sonug itibariyle biitiin bu diizenlemeler bu hakkin hukukumuzda koruma altinda oldugunu
gostermektedir.

Ozel hayatin gizliligini ihlal sugunun ceza hukuku agisindan kisa bir degerlendirmesi:

Tirk Ceza Kanunun 134. maddesini de ihtiva eden kisilere karsi suglar kisminin dokuzuncu
boliimiinde ana baslik olarak hayatin gizli alaninin ihlalinden s6z edilmektedir. Burada koruma
altina alinmak istenen kisinin aile hayat, sirlar1 gibi kavramlardir. Kisinin gizli alani1 hi¢ kimseyle
paylasmadigi kendine ait alani ifade etmektedir.

TCK 134. madde ile Ozel Hayatin Gizliligini Ihlal sucu iki fikra halinde diizenlenmistir:

Ik fikrada 6zel hayatin gizliligini ihlal eden kimsenin cezasinin bir yildan ii¢c yila kadar
hapis cezasi olacag: belirtilmistir. Gizliligin gortintii ve seslerin kayda alinmasi suretiyle ihlal
edilmesi halinde ise ceza bir kat artirilir.

Ikinci fikrada ise kisilerin 6zel hayatina iliskin gériintii veya sesleri hukuka aykiri olarak ifsa
eden kimsenin iki yildan bes yila kadar hapis cezasi ile cezalandirilacagu ve ifsa edilen bu
verilerin basin yayin yoluyla yayimlanmasi halinde de ayni cezaya hitkkmolunacag: belirtilmistir.

Bu sucun faili herkes olabilir. Kanunun 137. maddesinde sayilan kimseler tarafindan islenmesi hali
kanun koyucu tarafindan nitelikli hal sayilmis olup bu kisiler tarafindan islenmesi halinde ceza
artinmina gidilir. Yani kisiye 6zgii bir su¢ degildir. Herkes bu sugun magduru olabilir.

Bu kanunla korunan hukuki deger, kisilerin mahremiyet alanidir. Sug serbest hareketli bir suctur.
Buradan anlamamiz gereken neticenin meydana gelmesi bu su¢un olusmas: i¢in yeterlidir.
Hareketin meydana gelis bicimi 6nem arz etmez. Ornegin bir kisinin ¢antasinin karistirilmasiyla
su¢ olugsmustur.

Sucun manevi unsuru olan kusurluluk agisindan degerlendirildiginde bu sug¢ kasten islenebilen
bir suctur. Suglar kural olarak kasten islenebilir. Taksir, acik¢a kanunda diizenlendigi durumlarda
cezalandirilabilen istisnai bir sorumluluktur. Kast, su¢cun kanuni tanimindaki unsurlarin bilerek




istenerek gergeklestirilmesidir. Yani bu su¢ agisindan; birinci fikra igin failin, bir kimsenin 6zel
hayatini ihlal ettigini bilmesi ve istemesi gerekir. Ikinci fikra icin de 6zel hayata iliskin ses veya
gortintiilerin bilerek ve istenerek ifsa edilmesi gerekir.

Ornegin;

Kendinize ait herkese agik olan platformlardan birinde paylasmis olmadiginiz ve kimseyle
paylasmak istemediginiz cep telefonunuzda bulunan bir fotografimiz 3. bir kisi tarafindan ele
gecirilip internet ortaminda paylasildi. Yani ifsa edildi. ifsa kelimesi sozliikte herhangi gizli bir
seyi aciga cikarma, yayma anlamina gelir. Ornek olayda TCK 134/2 sucu olusmustur.

Ceza hukuku kapsaminda izlememiz gereken hukuki siire¢ nasil olmahdir?

Ceza hukukunda kural suclarin re ’sen takip edilmesidir. Kanun istisnai olarak bazi suglari sikdyete
tabi kilmistir. Ozel Hayatin Gizliligini Ihlal sucu da sikdyete tabi bir suctur. Yani re’sen
sorusturma ve kovusturma yapilamaz. Magdurun mutlaka sikayette bulunmasi gerekir.

Sikdyete bagh suclarda sikayet hakk: 6 ay icinde kullanilmalidir. Bu siire hak dustiriicii stiredir.
Sikdyet yazili veya yaziya gecirilmek tizere sozli yapilabilir.

Zamanagimu siiresini gegirmemek kosuluyla 6 aylik bu siire sikayet hakki olan kisinin fiili ve failin
kim oldugunu bildigi veya 6grendigi giinden itibaren baslar.

Fail degil fiil sikdyet edilir bu ylizden sikayette failin gosterilmesi sart degildir, fiilin belirtilmesi
yeterlidir.

Miimeyyiz ¢ocuklar da sikdyet hakkini kullanabilirler. Miimeyyiz olmayan kisilerde ise sikayet
hakki yasal temsilcisi tarafindan kullanilir.

Suca iligkin ihbar ve sikdyet, Cumhuriyet Bassavciligina veya kolluk makamlarina
yapilabilir. Bu su¢ ayni zamanda sikayete tabi olmasindan dolay1 uzlastirma kapsamina giren bir
suctur. Yani bu sucgta siipheli ve magdur arasinda uzlastirma siireci uygulanir. Uzlagsma
saglanamazsa davaya devam edilir.

Peki, boyle bir durumu internet yoluyla yasanirsa - yani internet ortaminda 6zel hayatin gizliligi
ihlal edilmesi halinde - nasil bir hukuki siire¢ izlememiz gerekir?

Bu husus, 5651 sayili Kanunun 9/A maddesinde diizenlenmigtir. Buna gore:

“(1) Internet ortaminda yapilan yayin icerigi nedeniyle 6zel hayatinin gizliliginin ihlal edildigini
iddia eden kisiler, Bilgi Teknolojileri ve Iletisim Kurumuna dogrudan bagvurarak icerige erisimin
engellenmesi tedbirinin uygulanmasini isteyebilir.

(2) Yapilan bu istekte; hakkin ihlaline neden olan yayinin tam adresi (URL), hangi agilardan
hakkin ihlal edildigine iliskin a¢iklama ve kimlik bilgilerini ispatlayacak bilgilere yer verilir. Bu
bilgilerde eksiklik olmasi1 halinde talep isleme konulmaz.

(3) Kurum, kendisine gelen bu talebi uygulanmak tizere derhal Erisim Saglayicilar
Birlige bildirir, erisim saglayicilar bu tedbir talebini derhdl, en ge¢ dort saat icinde yerine
getirir.



https://www.esb.org.tr/
https://www.esb.org.tr/

(4) Erigsimin engellenmesi, 6zel hayatin gizliligini ihlal eden yayin, kisim, boliim, resim, video ile
ilgili olarak (URL seklinde) igerige erisimin engellenmesi yoluyla uygulanir.

(5) Erisimin engellenmesini talep eden kisiler, internet ortaminda yapilan yayin igerigi nedeniyle
ozel hayatin gizliliginin ihlal edildiginden bahisle erisimin engellenmesi talebini talepte
bulundugu saatten itibaren yirmi dort saat i¢inde sulh ceza hdkiminin kararina sunar.
Hakim, internet ortaminda yapilan yayin igerigi nedeniyle 6zel hayatin gizliliginin ihlal edilip
edilmedigini degerlendirerek verecegi kararini en ge¢ kirk sekiz saat icinde agiklar ve dogrudan
Bilgi Teknolojileri ve Iletisim Kurumuna gonderir; aksi halde, erisimin engellenmesi tedbiri
kendiliginden kalkar.”

Bu basvuru Internet Bilgi ihbar Merkezi iizerinden e-devlet ile kimligin dogrulanmasindan
sonra veya e-devlete giris yapildiktan sonra adim adim diger islemler tamamlanip bagvuru
gerceklestirilir.

5651 sayili kanunun 9/A maddesi 8.fikrasi geregi, gecikmesinde sakinca bulunan bir hal oldugu
durumlarda dogrudan Bagkanin emri {izerine erisim engellemesi Kurum tarafindan yapilir. Bu
fikra kapsaminda Bagkan tarafindan verilen erisim engellenmesi karari 24 saat i¢inde sulh ceza
hakiminin onayina sunulur ve hdkim de kararini 48 saat i¢inde aciklar.

Ozel hayatin gizliliginin korunmasi ayn1 zamanda bir kisilik hakki oldugu icin béyle bir duruma
maruz kalan kisi, 5651 sayili kanunun 9. Maddesinde yer alan korumadan da yararlanabilir. Boyle
bir durumda kisilik haklarinin ihlal edildigini iddia eden gercek ve tiizel kisiler ile kurum ve
kuruluslar dogrudan sulh ceza hakimine bagvurarak igerige erisimin engellenmesini de talep
edebilirler.

Peki, boyle bir durumla karsilastigimizda neler yapilabilir?

Youtube, Facebook, Instagram platformlarinda siber zorbaliga maruz kalindiginda sikayet etmek
icin olusturulmus yardim merkezleri bulunmaktadir. Boyle bir durumla karsilasildiginda
geldiginde bagvurabilecegimiz yontemlerden biri budur. Yukarida bahsedilen kanuni
yontemlerden 6nce, asagidaki adreslere goz atmak faydali olacaktir:

Internet icerik Sikayet Siirecleri

Sosyal Medya Rehberi
Adli kurumlara basvurmadan 6nce dikkat edilmesi gereken en 6nemli hususlardan biri:

Size yapilan tehdit ve hakaret; e-posta yolu ile yapilmus ise iceriklerinin ¢iktisini alinarak, bir site
tizerinde yapilmis ise ayrintili hakaret veya tehdit metnini, yazan kisinin ismi veya takma adi,
hakaret veya tehdit yapilan tarih ve saat goriinecek sekilde ekran goriintiisii alinarak stireg
hizlandirilabilir. Bunlar delil olarak kullanilabilecegi icin yargilama siirecinde fayda saglayacaktir.
Daha sonra da sikayet usuliiyle adli siireci devam ettirilebilir.

Kaynak: https://www.guvenliweb.org.tr/



https://www.ihbarweb.org.tr/ohg/
https://internetyardim.org.tr/icerik-sikayet-surecleri
https://www.guvenliweb.org.tr/sosyal-medya-rehberi
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